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THE LIFECYCLE INTELLIGENCE GROUP i = = -

Uberblick INTELLIGENCE
GROUP

0 THE LIFECYCLE INTELLIGENCE Wir sehen uns als ein Orchester:”
GROUP entstand 2008 aus einem
Netzwerk von Professionals aus den
Bereichen Produktdaten-, Produkt-
lebenszyklus- und Innovations-
Management mit Erfahrungen in der
Automobil- und Prozessindustrie, Top-

Managementberatung sowie der

Wissenschatft.

0 Zielist es, sich mit dieser gemeinsamen Das Team ist transdisziplinar zusammen-
Expertise den Herausforderungen gesetzt um im Zusammenspiel alle
heutiger und zuklnftiger Produkt- Feinheiten bericksichtigen zu kdnnen,
Entstehungsprozesse aus einer damit das harmonische Gesamtwerk einer
ganzheitlichen Perspektive — vielleicht sogar bahnbrechenden —
anzunehmen. Produktentwicklung entstehen kann.

*) Bild: Arturo Toscanini, © S.Steiglitz
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Unsere 3 Geschaftsfelder
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THE LIFECYCLE INTELLIGENCE SOLUTIONS

7~

fokussiert sich auf das zu entwickelnde Produkt des

Kunden und bietet Lésungen fur eine optimale und
effiziente Umsetzung.

fokussiert sich mit LIFECYCLE INTELLIGENCE™Konzepten

auf den kontinuierlichen Fortschritt, um so standig fur die
Kunden einen Schritt voraus zu sein.

,Im Aufbau“

THE LIFECYCLE INTELLIGENCE CONSULTING

" fokussiert sich auf das Unternehmen des Kunden und

Ubersetzt die Sprache des Top Managements (die Strategie)
in die Sprache der Produktentwicklung.

Im Aufbau*
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LIFECYCLE INTELLIGENCE™ e = N—

i INTELLIGENCE
Evolutionsstufen GROUP

Fokus:
Globale
Vernetzung

Fokus:
produkt- und
prozesszentriert

B Integrativer PE-Prozess

Flexible und
m Kkontextbasierte Methoden
zur Produktentwicklung

e\
,? e7 Fokus:
produktzentriert

B Produktkonfiguration Softwarelésungen zur

Integration und Umsetzung

m CAx-Integration

m Dokumentenmanagement

Komplexitditsmanagement

. B Produktstrukturen B zur Steuerung und
B Teilemanagement Controlling

. B Lifecycle Management
W | Stiicklisten PE-Prozess ... Produktentwicklungsprozess

PLM ... Produktlebenszyklusmanagement

® Anderungsmanagement

PDM ... Produktdatenmanagement

LIFECYCLE INTELLIGENCE™ steht fur das Know-How und die Intelligenz, komplexe
Aktivitdten zusammenzufassen, den Freiraum fur eine kreative und flexible Umgebung zu
schaffen und daraus neue Lésungen und Produkte zu entwickeln.

Quelle: THE LIFECYCLE INTELLIGENCE GROUP . . .
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PRODUKTANGEBOT
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Key Practices

Dienstleistung

i
i
i
i

FuE-Management
Innovationsmanagement
Technologiemanagement

Spin-Off Management
(Entrepreneurship)

Qualitatsorientiertes Design

Extended DMU Methoden
und Prozesse

Lean PDM
Mechatronische Integration

Harmonisierung der
CAD/PDM Toolkette

0 Virtuelle Prototyp
0 Virtuelle Unternehmen
0 Virtuelle Umgebung

Hard Facts im Fokus:

O O o o &a &a

Strategie, Programm Portfolio
Controlling

Kostenstrukturen
Organisation

Prozesse
Projektmanagement

Implementierung und Support
Concurrent Engineering

Prozessanalyse, -gestaltung
und —implementierung in der
Produktentstehung

CAE/PDM Support
Engineering Dienstleistungen

0 Forschungspartner und
Abwicklung gemeinsamer
Forschungsprojekte
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LCIG — ein ortsansassiges K(M)U L] Ureeveie

und dennoch nicht auf Graz beschrankt... éNRTOEbgGENCE
0 5 Mitarbeiterlnnen

0 Zentrale in Graz, dauerhafte Aul3enstelle

im Land der Mitte ‘
O

Mitarbeiterinnen arbeiten teilweise bei
den Kunden vor Ort

$

[ 7h Zeitverschiebung bedeuten
Bereitstellung und Zugriffsmdglichkeit

rund um die Uhr Quelle: www.openstreetmap.org

z.B. Anforderungen in Zusammenarbeit mit chinesischen Partnerfirmen:

[ Sicherung der Endgerate (Verschlisselung von Datentragern, bestmdgliches Absichern von
Betriebssystem und benutzter Anwendungen)

[ Sicherung der Kommunikationswege (VPN, VoIP im Aufbau)

0 Sicherung der Server-Infrastruktur (Trennung kritischer Dienste in einzelne, virtuelle Maschinen)
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Warum Virtualisierung bei LCIG? L Urecvoie

INTELLIGENCE
GROUP

Prozesse, Systeme, Infrastruktur und Anforderungen

unterlaufen (noch) eine stetige Veranderung. Fokus:

Scale “]

O Setup is cheap. Maintenance

0 Sicherheit, Verflugbarkeit von Daten und aus Nutzersicht S TRra
. . . . O Know what is going to hit you.
reibungsloses Funktionieren von bereitgestellten (Server-) € virtualise when sensible.
Don't virtualise just because
Diensten you can.

O Scale horizontally and vertically.
22 Have a testbed.
O Use configuration management.

0 Sicherheitsliicken bleiben innerhalb der VM gekapselt -lise.chedde ansgetianh

O Use patch management.

0 Optimale Nutzung von zu beschaffender (Server-)

[0 Flexibilitat und Skalierbarkeit im laufenden Betrieb durch : Y
Entkopplung der Software von der zur Verfiigung stehenden Quelle: www.adminzen.org

Hardware (,Hardware-Unabhangigkeit®)

0 Erleichterung eines zentralen Monitoring

ABER: Virtualisierungslésung als Single-Point-of-Failure!
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Warum Kernel-based Virtual Machine? L1 Ureeveie
Und nicht Xen, VMWare, etc. aroup o TVCE
Allgemeine Randbedingungen, wurden im Auswahlzeitraum

Spatsommer/Herbst 2008) erarbeitet

0 Bevorzugter Einsatz von Open-Source-L6sungen in allen Bereichen der IT-Infrastruktur, in erster
Linie GNU/Linux fir Server-Dienste

Zeitpunktbedingte Randbedingungen

0 Minimierung der Kosten u.a. auch fur Hardware- und Software-Lizenzen in der Startphase des
Unternehmens

0 Nutzung des bestehenden, firmeninternen Know-How zur Erarbeitung einer Loésung (keine
Vergabe an extern)

Ergebnis der Voruntersuchung: Debian(-basiertes) GNU/Linux als

Management-Umgebung ftr den noch zu wahlenden Hypervisor
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Warum Kernel-based Virtual Machine? i = = -

. INTELLIGENCE
Und nicht Xen, VMWare, etc. GROUP

Erste Erhebung: Auswahl mdglicher Virtualisierungslosungen unter Linux-Kernel auf
Xen und KVM durch u.a. folgende Anforderungen eingeschrankt:

0 Unterstltzung von Para- und Hardware-Virtualisierung (Intel VT, AMD SVM) mittels Hypervisor,

sowie bevorzugt parallele Ausfiihrung von 32 und 64 Bit Gastsystemen

0 Ausreichende, aktuelle Community-Dokumentation und Support durch Distributor vorhanden

Grunde fur die Entscheidung pro KVM und gegen Xen (Sept.2008)

[ Keine parallele Ausfiihrung von 32 und 64 Bit Gastsystemen unter Debian 4.0/Xen, nur 32 Bit
Gaste mit Debian-Testing aka ,Lenny” (vgl. c't 19/2008, ,Xen und der Linux-Kernel®, S.225)

0 Block-1/0-Warnungen im Dauerbetrieb bei Ubuntu 8.04 ,Hardy“/Xen, Fokus auf KVM ab ,Intrepid®
0 Umschwenken von Red Hat/Fedora auf KVM (Sept.2008)

0 KVM ist seit Linux-Kernel 2.6.20 integriert (Feber 2007), Xen-DomO0-Support noch immer nicht
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Schematischer Aufbau einer KVM-Losung L] Ureeveie

. . : “ INTELLIGENCE
Ein kurzer Blick unter die ,Haube GROUP

[ Nutzung von Hardware-Virtualisierungstechniken aktueller x86-Prozessoren (Intel VT, AMD
SVM), dadurch sehr klein (ca. 10000 Zeilen Code, Stand April 2007)

0 Nur Gast-Systeme mit x86-Prozessoren (im Gegensatz zu QEMU)

0 Linux-Kernel als Hypervisor: Kernel-Module (kvm.ko und hardwarespezifisch kvm-intel.ko oder

kvm-amd.ko) und Geratedatei /dev/kvm
0 Im Vergleich zu Xen:
0 Nur ein privilegiertes System (bei Xen zwei: Hypervisor und DomO)
0 Paravirtualisierung mit Einsatz von paravirtualisierten Geratetreibern

0 Nutzung Linux-Kernel-Infrastruktur (Scheduler, Memory Management, etc.) >> jede VM ist

ein Prozess des VM-Hosts (Monitoring mit top, ps, etc. moglich)
0 KVM selbst nimmt keine Emulation vor, virtuelle 1/0O-Hardware durch ein modifiziertes QEMU

0 Unterstitzung der Management-Bibliothek libvirt unterstiitzt

Consulting | Solutions | Science



Schematischer Aufbau einer KVM-L6sung
Ein kurzer Blick unter die ,Haube”

j THE
L' urecveLe
INTELLIGENCE
GROUP
»//r -\\\ /7 i = \
N - T < - S e iz
11O | 11O Guest Guest
proxy ‘ proxy ‘ mode mode
/ | ‘ Normal User Normal User
J Unprivileged Unprivileged Process Process J LA
S Guest | Guest 2 ‘ 1 I
Privileged ‘ Qemu /O Qemu I/O |
Guest A . L A )
kernel 4 N
\ . ~ P9 J ' —— u
: S = - - Linux kernel KVM Driver ‘
‘ |~‘ignn- ? - KVM BRased Architecrure
‘ Hypervisor J
. ) )
NE i

Figure 1 _ Hypervisor Based Architecture

Quelle:
www.qumranet.com/files/white _papers/KVM_Whitepaper.pdf

libvirt als Unterbau der Verwaltungswerkzeuge

0 libvirt ist eine Layer zwischen Virtualisierungslosung und Verwaltungswerkzeug

0 Ermdglicht Entwicklung von Verwaltungswerkzeugen fir:

0 Xen, QEMU, KVM, OpenVZ Linux Container System, User Mode Linux etc.
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IT-System-Konzeption
Ein Blick auf die LCIG-Infrastruktur

-3

Home|Office

=

@
‘ Internet
f¢ e
Staff Staff
@ @

Customer 1 Customer 2

=

=

VM1: VPN Server

VM 2: Samba PDC

VM n: ERP, Wiki, etc.

—

Admin Console

—&

Backup Server

(=] Workstations

THE
LIFECYCLE

INTELLIGENCE
GROUP

L

E Mobile Devices

[E Office Support
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IT-System-Konzeption

Ein Blick auf die LCIG-Infrastruktur

Minimale
Hypervisor-Installation

LVM-Volume 1

Gast 1:
VPN-Gateway

Gast 2:
Domane,

Verzeichnisdienst,
Netzwerklaufwerk

LVM-Volume 2

THE

L

Bridged Network

Gast n:
Weitere VM, z.B. DMS,
CRM/ERP, Wiki, etc.

LVM, OpenSSH,
Python

OpenVPN

Samba PDC,

OpenLDAP, WPKG

z.B. Alfresco, FOSWiki
SugarCRM, YaCy, etc.

Ubuntu JEOS 8.04.2

VM 1

Server Hardware (Intel VT)
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Aufsetzen einer virtuellen Maschine
Ein Weg von vielen
Voraussetzungen fir die Installation von Server-VM bei LCIG

0 KVM-fahiger Linux-Kernel (>2.6.20), x86er mit integrierter Hardware-Virtualisierung
0 Logical Volume als Speichermedium flr die einzelne VM (LVM2) auf RAID (1, 5)

0 Bridged Networking

Installation

[ Installation einer neuen virtuellen Maschine mit "virt-install":

THE
LIFECYCLE
INTELLIGENCE
GROUP

# virt-install --name=VirtMaschName --ram=1024 --vcpus=2 --
file=/dev/vg47/1vll --network=bridge:br0 --vnc --noautoconsole --
keymap=de --accelerate --connect=gemu:///system --cdrom=iso/jeos-

8.04.2-Jeos-1386.1s0 —-os-type=linux —hvm

0 Alternative Installationswerkzeuge kvm (direkter Aufruf, Shell), virt-manager (grafisch), virsh

(Shell), ubuntu-vm-builder (Shell, erlaubt Automatisierung flr angepasste Installation)
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VM-Monitoring L] Crecveie
Textuell ... ENRTCI)ELI]IF_)IGENCE

#* Icigadmin@horowitz: screen

Anticipate

Foresight instead of reaction.
Fix it before it gets broken.
But don't fix what won't break.
Monitor your infrastructure.
Monitor your business.

Use metrics. l
Have formulated disaster scenarios. |
Know what you don't anticipate. I’

oooo¥ooo

running
running

Quelle: www.adminzen.org

0,10 0,09 0,14) Die 21.04.:

N o
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VM-Monitoring L] Crecveie

; INTELLIGENCE
oder grafisch
GROUP
+ VPN Virtual Machine Console — [0 Xl + Virtual Machine Manager - OX
Virtual Machine Wiew Send key Help File Edit Wiew Help
. 0:16 0 0 . . . e 0.00, 0.00, 0.00 View: Active virtual machines |w
1 0 . 1 1 0 e omhbhie
0.0 0.0 0.0 00 .0 0.0 0.0 0.0 0.0 Name > |ID Status CPU usage WCPUs | Memory usage
= ¢ D iE = 8340 q= F9464k b = i N
oar o ; € 0104 ce 104 € ~ G gemu  Active 4.95 % 2 12568 [k
DMS 2 ] Running 2.98 % 2 1024.00 M8 [F] %
PID USER PR NI VIRT RES 3SHR 5 xCFPFU xMEM TIME COMMAND )
= 0 0 44 69 A 4 0 0 000 2 WPMN 3 & | Running l88% _ 2 256.00 MB |]12 Ya
00 0 0 0 O 0.0 0:00.00 = localhost (User)  gemu Disconnected 0.00 % 0 0.00 MB 0%
0O R D 0 D 0 0.0 0:00.00 010
00 D 0 D B 0.0 0:00.00 0 D —
DD R 0 0 0 D 0.0 0:00.00 0y /0 Léschen Neu Detail Offnen
6 roo R D 0 D 0 0.0 0:00.00 0
00 D 0 D B 0.0 0:00.00 0
8 roo R 0 0 0 5 0.0 0:00.00 D
9 roo i 0 i D 0.0 N:00.58 eve 0 File Help
0 roo D 0 D B 0.0 0:00.50 eve
DD 0 0 0 D 0.0 0:00.00 elpe virtual Networks
00 0 0 0 0 0.0 0:00.64 h 10 0 R ;
00 0 0 0 O 0.0 ©:00.00 kblo Basic details
00 0 0 0 B 0.0 B:00 .00 Connection: gemu+ssh /IR s) st e m
6 oo 0 0 0 0 0.0 0:00 .00 0 Hostname : GENEEER
98 roo D 0 D B 0.0 0:00.00 erio g
eb D 0,00 0,00 0,00 e 24.04.2009 20:16 Hypervisor: gemu
top 0 = top Memory: 1.96 GB %
Logical CPUs: 2
+ VPN Virtual Machine Details —OX Architecture: x86_64
Virtual Machine View Help Performance
Overview Hardware
Processor virtual Disk
Memory Source type: block CPU usage: 4%
Boot Options Source path: [dev/clientkvM/clientVPMN
el [l - Target type: disk
. Target device: hda A A ~ e = s .
Disk hde Permissions: Read/Write
NIC :3f:85:29 LI
Tip: 'source' refers to information seen from the host 0S,
Mouse qo , ; .
while 'target' refers to information seen from the guest 0S5
Display B Memory usage: 1.25 GB of 1.96 GB
Hinzufiigen = Entfernen
; Anwendungen Orte System 5 @ - [johannesfritz@... | 5 Virtual Machine ... | 5 Host Details 1 VPN Virtual Mac... | 3 WPN Virtual Mac.., | ; E=E 11”. Fre. 24. Apr, 20:16 |ohannes Fritz 57
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Backup

Auf mehreren Ebenen

Auf VM-Host-Level

[ Regelmalige Snapshots der einzelnen VM mit LVM

# lvcreate --size 10G --snapshot —--name

20090424 backupVM1ll /dev/vg47/1vll

Auf VM-Level

[0 Datei-Backup mit dirvish

Auf Hardware-Level

0 Durch Hardware-Redundanz

Ei

VM1: VPN Server

gi

§i

VM 2: Samba PDC

VM n: ERP, Wiki, etc.
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Nobody wants backup,
everybody wants restore.
To restore, you need a backup.
Have a backup.
RAID is not a backup.
x There's more to save than
just the files.
Devices need backup too.
O Even expensive hardware can
fail catastrophically.
O Do not hit the enter key before
thinking about it.
Consistent against corruption.
Secure from disasters.
Protected from prying eyes.

[/ [ g )

) (] |

Quelle: www.adminzen.org

X

Admin Console

=

Backup Server




THE

Fazit D LIFECYCLE

INTELLIGENCE

0 Produktiver Einsatz von KVM seit Oktober/November GROLF

0 Kurze Einarbeitungszeit und niedriger Administrationsaufwand (einmal aufgesetzt und lauft)

0 Geeignete Losung fir Home-Server und Desktop-Virtualisierung

Nachste Schritte

0 Automatisierung von weiterer Administrationsaufgaben
0 u.a.verbessertes Patch-Management
0 Optimierung der Gesamtlésung
0 Paravirtualisierung (Netzwerk, Speicher) samtlicher laufender VM
0 Weitere Performance-Tests (besonders Netzwerk- und Block-1/O)
0 Aktualisierung der Verwaltungswerkzeuge (virt-manager, virsh)

0 Planung fur eine Losung ,2.0“: Erproben von oVirt
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Kontakt L E—

INTELLIGENCE
GROUP

Johannes Fritz

Lifecycle Engineer

Mobile: +43 664 245 72 23
Email: johannes.fritz@lifecycle-ig.com
www.lifecycle-ig.com

THE LIFECYCLE INTELLIGENCE GROUP
Sackstrasse 26

8010 Graz

Austria | Europe
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